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Spett.le Fornitore

L'attuale conflitto in Ucraina ha portato ad una tensione diffusa in ambito cyber, con schieramenti e
ripercussioni difficilmente prevedibili.

Il livello di allerta massimo definito dal CSIRT lItalia rivela la possibilita di attacchi alle infrastrutture informatiche
da parte di piu attori.

Visto l'attuale contesto & di fondamentale importanza verificare e rinforzare le misure di sicurezza delle
infrastrutture informatiche e I'awareness di dipendenti e collaboratori.

L'Agenzia per la Cybersicurezza Nazionale, attraverso il CSIRT ltalia, ha pubblicato il bollettino “Misure di
protezione delle infrastrutture digitali nazionali dai possibili rischi cyber derivanti dalla situazione ucraina” che,
sebbene pensato soprattutto per le organizzazioni ed aziende che intrattengono rapporti con soggetti ucraini
e con i quali siano in essere interconnessioni telematiche, pud essere preso a riferimento per innalzare i livelli
e la postura di sicurezza per la propria organizzazione.

https://csirt.gov.it/contenuti/misure-di-protezione-delle-infrastrutture-digitali-nazionali-dai-possibili-rischi-
cyber-derivanti-dalla-situazione-ucraina-bl01-220214-csirt-ita

In questo contesto Iren chiede ai propri partner e fornitori la verifica e I'adozione delle misure di sicurezza
adeguate a difendere le proprie e le nostre infrastrutture collegate per le attivita di business in essere.

In Particolare:

e Adozione Autenticazione Multi-fattore per ogni accesso esposto e per gli accessi VPN
Applicazione accurata delle patch di sicurezza con particolare attenzione sui sistemi esposti
Sistema di monitoraggio eventi di sicurezza (SIEM) presidiato da SOC
Accurata gestione degli account amministrativi
Politiche di Awareness aziendale per la corretta istruzione e informazione dei collaboratori in
particolare su:

o Phishing

o Gestione credenziali e password (2FA)

o Aggiornamento di sistemi operativi e device
e Utilizzo di Sistema Operativo supportato.

e Utilizzo di un dispositivo/pc aziendale protetto da EDR/antivirus centralizzato costantemente
aggiornato.
e Applicazione di tutte le patch di sicurezza, di sistema e applicative.
¢ Rispetto agli eventuali collaboratori in regime di Smart-Working che operano sui sistemi Iren,
ricordiamo che il collegamento alla rete Iren pud avvenire:
o Tramite collegamento VPN da client che usa certificato rilasciato da IREN
o Tramite collegamento in VPN alla propria rete aziendale e poi attraverso connessione Site-
To-Site tra la propria azienda ed Iren; in questo caso la connessione VPN deve avvenire
tramite doppio fattore di autenticazione.
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Oltre a ricordare che occorre contattare tempestivamente il CSIRT di Iren in caso di incidente di sicurezza,
ricordiamo che lo stesso € disponibile ad approfondire e a fornire supporto in caso di eventuali analisi su
possibili incidenti o anomalie di sicurezza.

Contatti:

CSIRT lIren
csirt@gruppoiren.it
+39 339 6865439

Distinti saluti,
Il Direttore
Sistemi Informativi
(Tiziano Salmi)
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